
 آتش فراز CRMراهنمای جامع فنی و تست 

 ۱۴۰۵مرداد  ۲۲نسخه بررسی داخلی | وضعیت پروژه تا 

 آتش فراز CRMمستند جامع پروژه 

 معماری، دیتابیس، پنل مدیریت، پنل بازاریاب و برنامه تست

ک، اسکریپتقالب، PHP، SQLهای این سند بر اساس مطالعه فایلهدف سند:  های اصلی پنل بازاریاب و های مشتر

زدن، سامانه را های پروژه تهیه شده است. هدف آن این است که یک فرد فنی یا تستر بتواند بدون حدسساختار دارایی

 اندازی، بررسی و سناریوهای اصلی را اجرا کند.راه

 

 مقدار مشخصه

 سامانه اختصاصی بازرگایی آتش فراز نام سامانه

ی، بازاریاب و توزی    ع CRM نوع پروژه  و مدیریت مشتر

،  PHP فناوری اصلی  PDO، MySQL، HTML/CSS/JavaScriptسننر

 چپ، تاری    خ شمسی در نمایشبهفارسی، راست زبان رابط

 syspakhshdb فرضپایگاه داده پیش

 http://atashfaraz.localhost نشایی محلی پیشنهادی

 0.1 شده در تنظیماتنسخه درج

 ۲۰۲۶اوت  ۱۳/  ۱۴۰۵مرداد  ۲۲ تاری    خ بررسی

 

ی سند، عبارت »فعال« یعنی در کد مستر و پردازش متناظر وجود دارد؛ عبارت »نیازمند بررسی« راهنمای خواندن:  در متر

 یعنی از روی ارجاع، ساختار یا رفتار فعلی احتمال نقص، ناسازگاری یا ریسک وجود دارد و باید در تست تأیید شود.
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 هافهرست فصل

 . خلاصه اجرایی و دامنه بررسی۱ •

 . معماری و فناوری پروژه۲ •

ک. ساختار فایل۳ •  ها و قراردادهای مشتر

 . معماری احراز هویت و دسترسی۴ •

 . مدل کامل دیتابیس و روابط۵ •

 . پنل مدیریت۶ •

 . پنل بازاریاب۷ •

 وکارهای کاری و قواعد کسب. جریان۸ •

 های تستاندازی و داده. راهنمای راه۹ •

 . برنامه تست جامع۱۰ •

 های امنینر و کیفینر. بررسی۱۱ •

 ها و موارد نیازمند تصمیم. نواقص، ریسک۱۲ •

 ها. نقشه مسیرها و فایل۱۳ •

 بندی عملیایر. جمع۱۴ •

، فصل ترتیب پیشنهادی مطالعه:  ترتیب بخوانید و در پایان را به ۷و  ۶های را ابتدا اجرا کنید، سپس فصل ۹برای تست بهتر

 لیست اجرا کنید.صورت چکرا به ۱۰فصل 
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 . خلاصه اجرایی و دامنه بررسی۱

یان، بازاریاب CRMپروژه یک  ورک نوشته ها و بخسیی از عملیات توزی    ع است. کد بدون فریمسبک و اختصاصی برای مدیریت مشتر

، واکسیی از دیتابیس و نمایش را هم PHPشده و هر صفحه  دهد. این زمان انجام میبخسیی از منطق دریافت داده، اعتبارسنجی

ل ی لایه نمایش، منطق کسبشده قابل استفاده است، اما باعث میروش برای پروژه کوچک و کنتر سی به شود مرز بتر وکار و دستر

 رنگ باشد.ها کمدیتابیس در برخی فایل

 نتیجه وضعیت پوشش حوزه بررسی

PHP های اجرایی پروژهبررسی فایل و منطق سمت سرور 
های  های اصلی داخلی و پردازش login، CRUD، APIمستر

 اند.مستند شده

SQL و دیتابیس 

 ،initial_schema_001بررسی 

002_required_data  و

003_test_data 

های پایه و داده تست ها، دادهجداول، کلیدها، وضعیت

 اند.استخراج شده

 پنل مدیریت
ی، کاربران، بررسی ماژول های مشتر

 ها، مکان، ناوگان، زون و لاگنقش
سی و رفتار عملیایر ثبت شده است. های صفحه، دستر  مستر

 پنل بازاریاب
و  marketerهای بررسی تمام فایل

ک  اسکریپت مشتر

ی ی و پیگتر ح داده احراز هویت مستقل، مالکیت مشتر ها سری

 شده است.

 های رابطقالب و دارایی
ک و بررسی قالب  CSS/JSهای مشتر

 اختصاصی

ح داده شده  AJAXتاری    خ شمسی و ، layout، RTLساختار  سری

 است.

 vendorهای فایل
فهرست

ی
های برداری و بررسی وابستگ

 مورد استفاده

ی گتر مرتبط با منطق کسبجزئیات همه پلا وکار در این های غتر

 سند تکرار نشده است.

 

 . نتیجه کلی۱.۱

ی جدول  •  است و برای پنل بازاریاب جدول موازی وجود ندارد. customersمرکز داده مشتر

ثبت  customer_assignmentsشود و تاریخچه تغیتر مالک در شناخته می customersدر  visitor_idبازاریاب با  •

 گردد.می

تشکیل شده  follow_upsو  customer_statuses، customer_status_history، customer_activitiesاز  CRMچرخه  •

 است.

ک استفاده می permissionsو  users، rolesپنل مدیریت و پنل بازاریاب از یک  •  های جدا دارند.sessionکنند، اما مشتر

ی به زون استفاده می، vehiclesبخش ناوگان از  • ی و تخصیص ماشتر  کند.تخصیص راننده به ماشتر

عنوان شناسه فقط به accounting_idزیرساخت برای ثبت سفارش و حسابداری کامل هنوز در مخزن حاضی نیست؛  •

 شود.نگهداری می

 . معماری و فناوری پروژه۲

 . پشته فنی۲.۱

 نقش فناوری/فایل لایه
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 نقش فناوری/فایل لایه

 Apache / VirtualHost سروروب
vhost.txt  دامنه محلیatashfaraz.localhost  را به ریشه پروژه

 کند.وصل می

Backend PHP صفحات وب،  سننرendpoint هایPOST های و خروخیJSON. 

Database MySQL / MariaDB  باPDO  اتصال بهsyspakhshdb  باutf8mb4  وprepared statement. 

Frontend مدیریت 

Bootstrap RTL، jQuery، 

DataTables، SweetAlert، 

MetisMenu 

.پوسته دسکتاپ و جدول  های مدیرینر

Frontend بازاریاب 
CSS  اختصاصیmarketer - panel.css 

JS marketerو  - panel.js 
 .AJAXهای محور و فرمرابط موبایل

 نمایش شمسی و تبدیل تاری    خ شمسی/میلادی. Persian Datepickerو  JDF تقویم

 فونت
IranSans، Estedad، Yekan  و

 های پروژهفونت
 های مختلف.نمایش فارسی در پوسته

. uploads/shop_images فایل و تصویر ی
ی با نام تصادف ه تصویر فروشگاه مشتر  ذختر

 

 . الگوی اجرای درخواست۲.۲

 کند.را فراخوایی می endpointصفحه یا  URLکاربر یک  .1

ک را وارد میکند و فایلرا آغاز می sessionصفحه  .2  کند.های تنظیمات، اتصال دیتابیس و توابع مشتر

سی با  .3 ل می requirePermissionیا  hasPermissionدر صفحات مدیریت، دستر  شود.کنتر

را آماده  layoutو  CSRFها، ATASH_MARKETER_SESSION، helperنشست  bootstrap.phpدر پنل بازاریاب، _ .4

 کند.می

 شود.خوانده یا در تراکنش نوشته می PDOبا  MySQLداده از  .5

 با  .6
ً

 JSONهای عملیایر را endpointدهند؛ پنل بازاریاب پیام می query stringو  redirectصفحات مدیریت معمولا

 دهد.پاسخ می

 شوند.ها در دیتابیس میلادی هستند و هنگام نمایش به شمسی تبدیل میتاری    خ .7

Browser 
  ├─ /pages/login.php          → session مدیریت اصلی  

  ├─ /modules/...               → مدیریت  پنل صفحات  

  └─ /marketer/login.php        → session بازاریاب  مستقل  

                                      ↓ 
                              core/function.php 
                                      ↓ 
                                PDO / MySQL 
                                      ↓ 
                    customers + CRM + users + fleet + logs 
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 . تنظیمات اتصال۲.۳

 ملاحظات تست/استقرار مقدار فعلی در کد پارامتر

Host localhost .برای سرور واقعی باید از تنظیمات محیطی استفاده شود 

Database syspakhshdb  درADMIN/sql.php .ی نام استفاده شده است ی همتر  نتر

Username root .برای تولید ناامن است؛ کاربر محدود دیتابیس ایجاد شود 

Password محلی. خالی  ریسک جدی در محیط غتر

Charset utf8mb4 .برای فارسی مناسب است 

Timezone Asia/Tehran 
ی نوشته شده؛  ASIA/TEHRANصورت ها بهدر برخی فایل نتر

 شود.سازی توصیه مییکسان

 

ک. ساختار فایل۳  ها و قراردادهای مشتر

 نقطه ورود/نقش محتوا مستر

app_config/ db_settings.php  وapp_settings.php  اتصالPDO .های عمومی سامانه  و متغتر

core/ function.php 
ک،  های helperلاگ، تبدیل تاری    خ و ، permissionتوابع مشتر

lookup. 

templates/ 
layout_start/end، navbar، sidebar، 

header، footer 
 پوسته پنل مدیریت.

pages/ login.php  وlogout.php .احراز هویت و خروج پنل مدیریت 

modules/customers/ 
CRUD  ی و تاریخچه ی، پروفایل، پیگتر مشتر

 بازاریاب
 .CRMهسته 

modules/customerscat/ CRUD یدسته ی.مدیریت گروه بندی مشتر  های مشتر

modules/users/ CRUD مدیریت کاربران، راننده و بازاریاب. کاربر و پروفایل 

modules/roles/ CRUD سی  .RBACمدیریت  نقش و دستر

modules/locations/ CRUD داده استان و شهر.  های جغرافیایی

modules/vehicles/ CRUD تخصیص راننده و تاریخچه ، ی  ناوگان پخش. ماشتر

modules/zones/ 
CRUD  یان ی و مشتر زون، تخصیص ماشتر

 زون
/ناحیه توزی    ع.  مستر

modules/logs/  صفحه وAPI DataTables .حسابرسی رخدادها 

modules/adminsetting/ امنیت حساب کاربری. تغیتر رمز پنل مدیریت 

marketer/ ی. پنل موبایل بازاریاب ی و پیگتر یان خود، ثبت مشتر  مشتر
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 نقطه ورود/نقش محتوا مستر

ADMIN/sql/ schema ،نصب دیتابیس. داده پایه و داده تست 

ADMIN/sql.php  اجرای فایلSQL ابزار نصب/ریست؛ حساس و نیازمند حفاظت. هاو حذف جدول 

assets/ CSS، JS ،ی و تصاویر گتر  فونت، پلا
ی

 .frontendهای وابستگ

uploads/shop_images/ های فایل تصاویر آپلودی فروشگاهruntime ؛ بایدbackup .و محدودسازی شوند 

 

 پنل مدیریت layout. قرارداد ۳.۱

های  •  متغتر
ً

 کند.را تعریف می custom_jsو  custom_cssهر صفحه معمولا

های  •  شوند.استفاده می sidebarشدن منوی  activeبرای  pagenameو  menunameمتغتر

• layout_start.php session  را بررسی وheader، navbar  وsidebar کند.را باز می 

• layout_end.php footer، modal ی و جست  کند.را وارد می footer_jsوجوی مشتر

 VirtualHostبدون  subdirectoryمتگ هستند؛ اجرای پروژه در  SERVER['DOCUMENT_ROOT']ها به $_برخی فایل •

ها را خراب کند.  ممکن است مستر

 . قرارداد پنل بازاریاب۳.۲

 رفتار فایل/تابع

marketer/_bootstrap.php session  ،جدا، اتصالescape، JSON، login/permission، CSRF ، تاری    خ وlayout. 

marketer_page_start/end  ،ک  .JSو بارگذاری  bottom navigationتاری    خ شمسی، ، topbarقالب مشتر

marketer_json  پاسخJSON  باUTF -  .status codeو  8

marketer_check_csrf  بررسیhash_equals دهنده.برای فرم  های تغیتر

marketer_refresh_next_followup  ین ی  due_atکمتر ه می customers.next_follow_up_atرا در  pendingپیگتر  کند.ذختر

assets/js/marketer - panel.js 
dataهای فرم - marketer - ajax - form  را باfetch  ارسال وredirect/alert  را مدیریت

 کند.می
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سی. م۴  عماری احراز هویت و دستر

 . ورود پنل مدیریت۴.۱

1. pages/login.php  نام کاربری را درusers کند.وجو میجست 

2. password_verify  رمزbcrypt کند.را بررسی می 

 پیام متفاوت دارند. inactiveو  pending، blockedداشته باشد؛  activeبرابر  statusکاربر باید  .3

4. session_regenerate_id(true) شود.اجرا می 

 شوند.خوانده می user_roles → role_permissions → permissionsاز  permissionsو  user_rolesها از نقش .5

ه می permission_slugsو  user_id، roles، role_slugs، permissionsکلیدهای  sessionدر  .6  شوند.ذختر

7. last_login_at روزرسایی و رخداد ورود در بهlogs شود.ثبت می 

 به یافته مهم: 
ً

مجوز  login.phpبودن کاربر و صحت رمز متگ است و در خود  activeدر کد فعلی ورود اصلی ضفا

panel.login  راenforce کند. تست باید مشخص کند آیا این رفتار عمدی است یا باید اصلاح شود.نمی 

 

 . ورود پنل بازاریاب۴.۲

8. marketer/login.php پذیرد که فقط کاربری را میrole  باslug=visitor .داشته باشد 

 داشته باشد. slug=marketer.panel.loginبا  permissionهمان کاربر باید  .9

10. status  کاربر بایدactive .باشد 

11. session  با نامATASH_MARKETER_SESSION  ساخته وpermission slug ها درmarketer_permission_slugs 

ه می  شوند.ذختر

12. CSRF token  مستقل برایsession شود.بازاریاب ساخته می 

سی. نقش۴.۳  های پایهها و دستر

 کاربرد SQLفرض در وضعیت پیش slug نقش

سی superadmin مدیر سیستم  مدیریت کامل سامانه. های پایه و مدیرینرتمام دستر

 system_expert کارشناس سیستم
سی ها رکورد نقش وجود دارد؛ دستر

 باید بررسی/تخصیص داده شوند.
 در نظر گرفته شده. CRMمدیریت عملیایر 

 supervisor ناظر
سی  رکورد نقش وجود دارد؛ دستر

 نیست. seedپایه کامل در 
 نقش سازمایی پیشنهادی.

 accountant حسابدار
سی ها رکورد نقش وجود دارد؛ دستر

 باید تنظیم شوند.
 نقش سازمایی پیشنهادی.

 assistant_accountant کمک حسابدار
سی ها رکورد نقش وجود دارد؛ دستر

 باید تنظیم شوند.
 نقش سازمایی پیشنهادی.

 warehouse_keeper انباردار
سی ها رکورد نقش وجود دارد؛ دستر

 باید تنظیم شوند.
 نقش سازمایی پیشنهادی.
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 کاربرد SQLفرض در وضعیت پیش slug نقش

 های پنل بازاریابvisitor permission بازاریاب
ی و  ی خود، ثبت مشتر مشاهده مشتر

ی.  پیگتر

 driver راننده
سی ای های صفحهرکورد نقش؛ دستر

 باید تنظیم شوند.
ی و عملیات توزی    ع.  انتساب به ماشتر

 

 RBAC. مدل ۴.۴

users ──< user_roles >── roles ──< role_permissions >── permissions 
 
session اصلی: 

  user_id + role_slugs + permission_slugs 
 
session بازاریاب: 

  marketer_user_id + marketer_permission_slugs + marketer_csrf 

 

 . مدل کامل دیتابیس و روابط۵

و در صورت نیاز  required_data.sql_002سپس  initial_schema.sql_001ها: ترتیب نصب رسمی فایلترتیب نصب: 

003_test_data.sql . دلیل روی دیتابیس موجود به 001اجرای دوبارهALTERط می تواند خطا بدهد؛ برای های بدون سری

 کنید. idempotentرا  migrationنصب تکراری، دیتابیس را پاک یا 

 

 . نقشه روابط۵.۱

provinces_list 1 ──< provinces_cities 
customers_cat 1 ──< customers 
zones 1 ──< customers 
users 1 ──< customers (created_by / visitor_id) 
users N ──N roles        via user_roles 
roles N ──N permissions   via role_permissions 
vehicles N ──N users      via vehicle_driver_assignments (history) 
zones N ──N vehicles      via zone_vehicle_assignments (history) 
zones N ──N users         via zone_drivers (legacy/direct driver history) 
customers 1 ──< customer_assignments 
customers 1 ──< customer_status_history 
customers 1 ──< customer_activities 
customers 1 ──< follow_ups 
users 1 ──< follow_ups (assigned_to / created_by / completed_by) 
users 1 ──< logs (nullable) 
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 بندیهای جغرافیا و دسته. جدول۵.۲

 رفتار حذف کلید/قید های مهمستون جدول

provinces_list id، name، ordered PK  رویid 

حذف استان، شهرهای 

 CASCADEوابسته را 

قبل از حذف  UIکند؛ می

ی را  وجود شهر/مشتر

 سنجد.می

provinces_cities id، prov_id، name، ordered 
FK prov_id → 

provinces_list.id 

با حذف استان حذف 

 شود.می

customers_cat 
id، name، descri، status، 

soft_deleted 
PK ؛soft delete مفهومی 

ی، دسته  FKدلیل به مشتر

ی حذف  دارای مشتر

 شود.نمی

 RBAC. کاربران و ۵.۳

 روابط های مهمستون جدول

users 
username  ،یکتاpassword، full_name، 

mobile  ،یکتاstatus، last_login_at 
ی. ی، راننده، لاگ و پیگتر  مرجع نقش، مشتر

roles name  ،یکتاslug  ،یکتاdescription N  بهN  باusers  وpermissions. 

permissions name، slug  ،یکتاdescription  از طریقrole_permissions شود.به نقش متصل می 

user_roles user_id، role_id uq_user_role ؛ حذف کاربر/نقشCASCADE. 

role_permissions role_id، permission_id uq_role_permission ؛ حذف نقش/مجوزCASCADE. 

logs 
user_id nullable، log_type، log_event، 

ip_address، created_at 
user_id  باON DELETE SET NULL. 

 . ناوگان و توزیع۵.۴

 قواعد عملیایر فیلدهای مهم جدول

zones name، area_name، description، status 
عددی  statusشود؛ یکتا بررسی می processنام در 

۰/۱. 

vehicles 
vehicle_code  ،یکتاplate_number  ،یکتا

vehicle_type، ownership_type، status 
 .active/inactive/maintenanceوضعیت 

vehicle_driver_assignments 
vehicle_id، driver_id، assigned_from، 

assigned_to، status 

 processفعلی از طریق  activeفقط یک تخصیص 

 شود.نگهداری می

zone_vehicle_assignments 
zone_id، vehicle_id، assigned_from، 

assigned_to، status 
ی نمی  زمان در دو زون فعال باشد.تواند همیک ماشتر

zone_drivers 
zone_id، driver_id، is_primary، status، 

assigned_from 

جدید بیشتر از تخصیص  UIجدول قدیمی/سازگاری؛ 

ی استفاده می  کند.ماشتر
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 customers. جدول ۵.۵

 قاعده/توضیح هاستون دسته اطلاعات

 هوینر
shop_name، owner_name، national_code، 

economic_code، birthday، shop_image 

owner_name  وmobile  وری در منطق برنامه ضی

 شود.الگوریتمی بررسی می national_codeهستند؛ 

 تماس
mobile، phone، alternative_mobile، 

phone_verified_at، password 

mobile  رقم اعتبارسنجی  9+  09اصلی یکتا و با

 شود.می

 مکان
province_id، city_id، address، postal_code، 

latitude، longitude 
city  باید باprovince خوان باشد.شده همانتخاب 

 دسته و وضعیت
customer_category_id، status، profile_status، 

lifecycle_status_id 

status  سی است؛  lifecycle_statusوضعیت دستر

 است. CRMوضعیت 

 CRMمالکیت 

visitor_id، created_by، lead_source، 

first_contact_at، first_purchase_at، 

last_activity_at، next_follow_up_at، lost_at، 

lost_reason 

visitor_id  مالک فعلی وcustomer_assignments 

 تاریخچه است.

 فروش و توزی    ع

zone_id، visit_days، delivery_note، 

payment_type، credit_limit، settlement_days، 

customer_grade 

در پنل بازاریاب فقط بخسیی از این فیلدها قابل ثبت 

 است.

ات/یادداشت ی  تجهتر
has_company_equipment، equipment_note، 

notes 
 بخش توزی    ع/اطلاعات تکمیلی.

 

 CRMهای . وضعیت۵.۶

slug رنگ  عنوانseed رفتار فعلی 

lead سرنخ secondary .برای توسعه چرخه اولیه 

potential ی بالقوه  info مشتر
ی از هر وضعیت پیش فرض ثبت مشتر

 دو پنل.

customer ی واقعی  success مشتر
در  first_purchase_atهنگام انتخاب، 

 شود.ویرایش پر می

inactive یکم  warning فعال / نیازمند پیگتر
؛   تغیتر دسنر

ً
خودکار وجود  jobفعلا

 ندارد.

lost از دست رفته danger 
ی اجباری و   lost_atدلیل از دست رفتر

 شود.ثبت می
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 . فعالیت و پیگیری۵.۷

 چرخه فیلدهای مهم جدول

customer_status_history 
old_status_id، new_status_id، changed_by، 

reason، created_at 

ی یک رکورد اولیه و با تغیتر   lifecycleبا ثبت مشتر

 یک رکورد جدید.

customer_activities 
performed_by، activity_type، activity_at، 

result، note 

 completeثبت ویزیت اولیه و فعالیت حاصل از 

ی.  پیگتر

follow_ups 

assigned_to، due_at، follow_up_type، 

status، result، note، completed_at، 

completed_by، created_by 

pending → done  یاcancelled  در پنل مدیریت؛

 .pending → doneپنل بازاریاب فقط 

 

 . قواعد حذف و یکپارچگی۵.۸

• customers_cat  ی قابل حذف نیست؛ ی  FKدارای مشتر  است. ON DELETE RESTRICTنتر

ی را بررسی و حذف را  processکند، اما  cascadeتواند شهرها را می DBحذف استان در سطح  • برنامه وجود شهر/مشتر

 کند.منع می

است؛ قبل از حذف کاربر  SET NULLیا  RESTRICTو روی برخی  CASCADEحذف کاربر از نظر دیتابیس روی برخی روابط  •

 اثر آن بررسی شود.

ی،  • کند؛ در حذف می cascadeصورت های وابسته را بهfollowupو  assignment، status history، activityحذف مشتر

 محیط واقعی بهتر است حذف سخت محدود شود.

شود؛ قید یکتایی فعال در سطح دیتابیس وجود ها با پایان دادن رکورد قبلی و درج رکورد جدید حفظ میتاریخچه تخصیص •

 باید مرجع باشد. processندارد و 
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 . پنل مدیریت۶

قرار دارند.  modulesشود و صفحات اصلی در وارد می pages/login.phpپنل مدیریت از مستر اصل تست پنل مدیریت: 

ی سمت سرور با انجام می permissionنمایش منو با   URLشود، اما برای تست باید هم پنهان شدن منو و هم جلوگتر

 مستقیم بررسی شود.

 

 . داشبورد۶.۱

 تست رفتار فعلی مجوز مستر

/modules/dashboard/ dashboard.view 
صفحه پایه؛ بخسیی از خروخی فعلی چاپ 

session  ی تست  است. permissionو متر

مجاز  ورود با کاربر مجاز/غتر

و بررسی عدم نمایش 

 .sessionاطلاعات 

 

 . مدیریت مشتریان۶.۲

 قابلیت مجوز اصلی صفحه

modules/customers/index.php customers.modules یان و لینک سیصفحه عملیات مشتر  محور.های دستر

modules/customers/list.php customers.fulllist 
 exportو  DataTablesبندی، لیست کامل، فیلتر دسته

Excel/PDF. 

modules/customers/add.php customers.add 
ی؛ دسته، هویت، عکس، تماس، مکان،  فرم کامل مشتر

 .CRMمالی، توزی    ع و 

modules/customers/edit.php مجوزهای جزیی 
شده با قفل کردن فیلدها بر اساس بندیفرم بخش

permission. 

modules/customers/profile.php customers.profile 
 ،CRM، assignmentنمایش مشخصات، تاریخچه 

activities  وfollowups. 

modules/customers/followups.php 
customers.followups.view/

manage 
ی. ، ایجاد، انجام و لغو پیگتر  لیست، فیلتر

modules/customers/visitor_change_li

st.php 

customers.visitor.assignme

nts.log.view 
ی.  تاریخچه تخصیص بازاریاب به مشتر

modules/customers/process_custom

er.php 
customers.modules  +جزیی 

endpoint JSON  ی و ویرایش برای شهرها، ثبت مشتر

ی.  مشتر

modules/customers/followups_proce

ss.php 

customers.modules + 

manage 
endpoint JSON .ی  برای ساخت، انجام و لغو پیگتر
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 . فرم ثبت/ویرایش مشتری۶.۳

/رفتار فیلدهای شاخص بخش فرم  اعتبارسنجی

 عمومی

accounting_id، category، shop_name، 

owner_name، national/economic code، 

birthday، shop_image 

و  JPG/PNG/WEBPکد ملی الگوریتمی؛ تصویر فقط 

۵حداکتر  MB. 

 .09xxxxxxxxxاصلی یکتا و الگوی  mobile، alternative_mobile، phone، password mobile تماس

 مکان
province، city، address، postal_code، latitude، 

longitude 
 هستند. AJAXشود؛ شهرها شهر با استان بررسی می

 zone_id، visitor_id، visit_days، delivery_note تخصیص
باشد؛ بازاریاب  role visitorبازاریاب باید فعال و دارای 

د.عادی فقط خودش را می  گتر

 فروش
payment_type، credit_limit، settlement_days، 

customer_grade 
cash/credit/cheque/both  و رتبهA/B/C. 

ات ی  تجهتر
has_company_equipment، equipment_note، 

notes 
 برای اطلاعات امایی و توضیحات توزی    ع.

CRM 
lifecycle_status_id، customer_status، 

lost_reason، status_reason 

lost شود؛ تغیتر وضعیت بدون دلیل پذیرفته نمی

history  وlog سازد.می 

 

یان. دسته۶.۴  بندی مشتر

 شود و قابل ویرایش/حذف نیست.یا نام عمومی ثابت تلقر می id=1دسته عمومی با  •

 پذیرد.نشده نمی soft_deletedبندی نام تکراری فعال/دسته •

ی وابسته نداشته باشد. •  حذف دسته فقط وقنر مجاز است که مشتر

• status  ی جدید قابل انتخاب نیست. ۰فعال و  ۱دسته فعال برای مشتر فعال است؛ در فرم ثبت، دسته غتر  غتر

 . کاربران۶.۵

 رفتار صفحه

users/index.php ها، وضعیت، آخرین ورود و عملیات.فهرست کاربران، نقش 

users/add.php  ایجاد کاربر باusername ، ۶رمز حداقل  ،  و نقش. mobile، email، statusکاراکتر

users/edit.php .ویرایش اطلاعات، رمز اختیاری و جایگزینی نقش 

users/profile.php ی ثبتپروفایل، نقش  شده.ها، آخرین ورود، تاری    خ ایجاد و تعداد مشتر

users/process.php  یکتایی ،  .logو ثبت  username/mobile، activate/deactivateاعتبارسنجی
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سی. نقش۶.۶  هاها و دستر

• roles/index.php  تعداد کاربران وpermissionدهد.های هر نقش را نمایش می 

• roles/add.php  وroles/edit.php  امکان انتخابpermission.ها را دارند 

 آن نباید تغیتر کند. slugقابل حذف نیست و  superadminنقش  •

 حذف نقش دارای کاربر مجاز نیست. •

ه  • کند؛ این عملیات در های جدید را درج میرا پاک و سپس انتخاب role_permissionsهای نقش ابتدا permissionذختر

 شود.تراکنش انجام می

 ها و شهرها. استان۶.۷

 شوند.نزولی و سپس نام مرتب می orderedها با استان •

 هر شهر به یک استان وابسته است؛ نام شهر در یک استان تکراری نیست. •

ی حذف نمی •  شود.استان دارای شهر یا مشتر

ی حذف نمی •  شود.شهر دارای مشتر

ی •  دهد.فعلی اجازه تغیتر می processهای قبلی بررسی شود؛ تغیتر استان یک شهر باید در تست اثر آن بر مشتر

 هاها و زون. ماشین۶.۸

 عملیات اصلی صفحات ماژول

vehicles 
index/add/edit/profile/assignments/pr

ocess 

، مالکیت، وضعیت، تخصیص راننده، پایان  ی تعریف ماشتر

 تخصیص و تاریخچه.

zones 
index/add/edit/profile/assignments/pr

ocess 

یان زون و  ، مشتر ی تعریف زون، ناحیه، وضعیت، تخصیص ماشتر

 تاریخچه.

fleet_helpers.php helper ک  .escapeبرچسب وضعیت، مالکیت، ارقام فارسی و  مشتر

 

 . لاگ سیستم۶.۹

• modules/logs/index.php سازد و جدول خالی اولیه را میDataTables  ازAJAX شود.تغذیه می 

• modules/logs/ajax/get_logs_list.php وجو، جستsort  امن باwhitelist ها و ستونpagination کند.را پیاده می 

 شود.صورت سیستم/مهمان نمایش داده میشده بهکاربر حذف •

ی، دسته، کاربر، نقش، ، authenticationرخدادهای  • های در بخش followupsو  location، vehicles، zonesمشتر

 شوند.مختلف ثبت می
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 SQL. تغییر رمز و ابزار ۶.۱۰

 هشدار رفتار بخش

adminsetting/adminpass.php 
ی از  ۶تغیتر رمز با رمز فعلی، حداقل  کاراکتر و جلوگتر

 تکرار رمز.

CSRF  در این فرم مشاهده نشد؛ در تست

 امنینر بررسی شود.

ADMIN/sql.php 
و حذف تمام  CSRFبا  SQLاجرای فایل تگ/چند فایل 

 های دیتابیس.جدول

هیچ احراز هویت مدیرینر در فایل دیده 

نشد؛ انتشار عمومی آن بسیار خطرناک 

 است.

 

 . پنل بازاریاب۷

کند اما استفاده می customersمحور است. این پنل از همان جدول پنل بازاریاب رابطی مستقل و موبایلاصل مالکیت: 

ط  ی را می visitor_idبا سری ی در این پنل  CRMبیند. تغیتر مالک، تغیتر فقط مالک فعلی مشتر و ویرایش کامل مشتر

 وجود ندارد.

 

 . مسیرها و مجوزها۷.۱

 قابلیت مجوز مستر

/marketer/login.php 
marketer.panel.login + role 

visitor 
 ورود مستقل بازاریاب.

/marketer/index.php marketer.panel.access .ی امروز ی باز و پیگتر ی من، پیگتر  شمارنده مشتر

/marketer/customers.php marketer.customers.view 
یان اختصاص وجوی یافته با جستلیست مشتر

 نام/فروشگاه/موبایل.

/marketer/customer.php?id...= marketer.customers.view ی ی خود، پیگتر  فعالیت آخر. ۲۰ها و پروفایل مشتر

/marketer/customer_create.php marketer.customers.create .ی پایه  ثبت مشتر

/marketer/customer_process.php 
marketer.customers.create + 

CSRF 

ی و ساخت  ثبت مشتر

assignment/history/activity. 

/marketer/cities.php 
marketer.customers.create + 

CSRF 
AJAX .شهرهای استان 

/marketer/followups.php marketer.followups.view  لیستpendingیافته.های اختصاص 

/marketer/followup_process.php 
marketer.followups.manage + 

CSRF 
 ممنوع.

ً
ی؛ لغو عمدا  ثبت و انجام پیگتر

/marketer/password.php marketer.panel.access .تغیتر رمز شخصی 

/marketer/logout.php session سازی نشست بازاریاب.پاک 
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 . داشبورد بازاریاب۷.۲

 توضیح منبع داده کارت/بخش

ی من یان مالک فعلی. COUNT customers WHERE visitor_id مشتر  تعداد مشتر

ی باز  پیگتر
COUNT follow_ups WHERE assigned_to 

AND pending 
ی  نشده.تکلیفوظایف تعیتر

ی امروز ه )(DATE(due_at)=CURDATE پیگتر  شده میلادی/زمان سرور.با تاری    خ ذختر

ی ی پایه. permission marketer.customers.create ثبت مشتر  لینک ثبت مشتر

ی ی. due_atاول بر اساس  followup ۵ روهای پیشپیگتر سی مستقیم به پروفایل مشتر  دستر

 

 . ثبت مشتری جدید۷.۳

 رفتار سمت سرور فیلدها بخش فرم

 اطلاعات اصلی
owner_name، shop_name، mobile، 

alternative_mobile، category، grade 

owner_name/category/mobile  معتتی الزامی؛grade 

 .A/B/Cفقط 

 موقعیت
province، city، zone، postal_code، 

address 
city  باید متعلق بهprovince  باشد؛zone .باید فعال باشد 

ه می customers.notesدر  notes یادداشت  شود.ذختر

 تواند مالک دیگری انتخاب کند.بازاریاب نمی visitor_id = session user تخصیص خودکار

 رخدادهای پس از ثبت
customer_assignments، status_history، 

customer_activities، logs 
ه اولیه برای   شود.ساخته می CRMیک زنجتر

 

 . پروفایل مشتری۷.۴

، موبایل، دسته، استان/شهر و آدرس را نمایش می •  دهد.اطلاعات هوینر

ی • ی را به ترتیب پیگتر  دهد.نشان می due_atو  pending، done، cancelledهای مشتر

 دهد.را نمایش می activity ۲۰آخرین  •

ی فعال می permissionاگر  • ی وجود داشته باشد، فرم ثبت پیگتر  شود.مدیریت پیگتر

ی در پنل بازاریاب وجود ندارد. •  هیچ فرم ویرایش عمومی مشتر
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 های بازاریاب. پیگیری۷.۵

 اثر مجاز؟ عملیات

ی ی خودش ثبت پیگتر  خود بازاریاب. assigned_toبا  INSERT follow_ups بله، روی مشتر

ی  انجام پیگتر
ی اختصاص یافته به بله، فقط پیگتر

 خودش

pending → done، activity  ،جدیدlast_activity_at  و

next_follow_up_at. 

ی  خطا می endpoint ختر لغو پیگتر
ً

 کند.ثبت می logsدهد و تلاش را در عمدا

ی دیگر ط  query profile ختر مشاهده مشتر  دارد. c.visitor_id = session userسری

 باید از پنل مدیریت انجام شود. ختر تغیتر بازاریاب

 

 . طراحی رابط۷.۶

د.تر درون صفحه قرار میثابت و در نمایشگر بزرگ bottom navigationدر موبایل  •  گتر

dataها با فرم • - marketer - ajax - form  بدونrefresh شوند.ارسال می 

• CSRF  ازdata - csrf . رویmarketer - main ی می  شود.تأمتر

ی دو تعریف در رنگ • marketerبندی فعلی بتر - panel.css  های جدیدتر دوباره تغیتر کرده است؛ در انتهای فایل متغتر

 اند و باید در مرورگر نهایی بررسی شود.تعریف شده

 کند.و تاری    خ شمسی استفاده می IranSans FaNumپنل از فونت  •
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 وکارهای کاری و قواعد کسب. جریان۸

 . ثبت مشتری از پنل مدیریت۸.۱

 کند.کاربر مجاز فرم را باز می .13

 شود.دسته فعال و اطلاعات پایه انتخاب می .14

 شوند.موبایل یکتا و سایر فیلدها اعتبارسنجی می .15

او محدود  sessionبه  visitor_idباشد،  visitorباید انتخاب شود؛ اگر کاربر خودش  role visitorبازاریاب فعال با  .16

 شود.می

ه می uploads/shop_imagesواقعی بررسی و در  MIMEتصویر با  .17  شود.ذختر

 کند.را ثبت می logو  customers، customer_assignments، status_history، activityتراکنش  .18

=lifecycle_status_idوضعیت اولیه  .19  است. potentialیعنی  2

 permission. ویرایش مشتری و کنترل ۸.۲
ی

 جزئ

permission بخش قابل تغیتر 

customers.edit.general .نام فروشگاه، مالک، اطلاعات هوینر و تصویر 

customers.edit.contact .ی و اطلاعات تماس  موبایل دوم، تلفن، رمز مشتر

customers.edit.location .استان، شهر، آدرس، کدپسنر و مختصات 

customers.accounting.edit .شناسه حسابداری 

customers.sales.edit  روش پرداخت، سقف اعتبار، مهلت تسویه وgrade. 

customers.distribution.edit .ات و راهنمای توزی    ع ی  زون، روزهای ویزیت، تجهتر

customers.edit.assignment  تغیترvisitor  ایجاد/ ی  .assignment historyو بستر

customers.edit.crm lifecycle، status  ،سی  .status historyو  lost reasonدستر

 

 . ثبت و انجام پیگیری۸.۳

create: 
  validate customer + owner + due_at + type 
  INSERT follow_ups(status=pending) 
  next_follow_up_at = MIN(pending.due_at) 
 
complete: 
  UPDATE follow_ups(status=done, completed_at, completed_by) 
  INSERT customer_activities 
  UPDATE customers.last_activity_at 
  refresh next_follow_up_at 
 
cancel (مدیریت): 

  UPDATE follow_ups(status=cancelled) 
  refresh next_follow_up_at 
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 . چرخه وضعیت مشتری۸.۴

 ایاثر داده محرک فعلی انتقال

NULL → potential ی  اولیه. customer_status_history ثبت مشتر

potential → customer انتخاب دسنر در ویرایش first_purchase_at شود.اگر خالی باشد پر می 

 شود.ثبت می lost_atاجباری و  lifecycle lost lost_reasonانتخاب  lost →هر وضعیت 

lost → ویرایش دسنر وضعیت دیگر lost_at  وlost_reason شوند.پاک می 

 اتوماسیون زمایی فعلی وجود ندارد. ویرایش دسنر inactive →هر وضعیت 

 . تخصیص راننده و ماشین۸.۵

ی باید  .20  باشد. activeماشتر

 باشد. role driverبا  activeراننده باید کاربر  .21

 گردد.شود و رکورد جدید درج میمی endedقبلی  activeدر تخصیص جدید، رکورد  .22

ی فعال نمی .23  زمان در زون دیگری تخصیص فعال داشته باشد.تواند همماشتر

 قابل مشاهده است. assignmentsو  profileتاریخچه در  .24

 های تستاندازی و داده. راهنمای راه۹

 نیازها. پیش۹.۱

• Apache  با فعال بودنmod_rewrite/AllowOverride  مطابقvhost.txt. 

• PHP  باPDO MySQL .و توابع فایل/تصویر مورد استفاده 

• MySQL  یاMariaDB  با پشتیباییutf8mb  .foreign keyو  4

/:Fروی  DocumentRootتنظیم  • 13- Localhost/atashfaraz .یا مستر معادل 

 ویندوز. hostsدر  atashfaraz.localhostدامنه محلی  •

ی به  • سی نوشتر  .uploads/shop_imagesدستر

 . نصب دیتابیس با ابزار پروژه۹.۲

 را بسازید. syspakhshdbدیتابیس خالی  .25

سی. ADMIN/sql.phpبه / .26  بروید؛ فقط در محیط محلی و پس از حفاظت دستر

27. 001_initial_schema.sql .را اجرا کنید 

28. 002_required_data.sql .را اجرا کنید 

 را اجرا کنید. test_data.sql_003برای محیط تست  .29

 بررسی کنید. ۱۰مدیریت و بازاریاب را با سناریوهای فصل  loginپس از نصب،  .30

صحیح  ترتیب  : 

  001_initial_schema.sql 
  002_required_data.sql 

  003_test_data.sql  ( تست  برای اختیاری ) 
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 و رمز تست seed. کاربران ۹.۳

username رمز  نقشseed کاربرد تست 

admin مدیر سیستم password .تست کامل پنل مدیریت 

expert_1 کارشناس سیستم password 
های permissionتست رفتار نقش بدون 

 فرض.یافته پیشتخصیص

expert_2 کارشناس سیستم password .تست کاربر دوم 

visitor_ یان  password بازاریاب 1  .۲و  ۱مالک مشتر

visitor_ یان  password بازاریاب 2  .۴و  ۳مالک مشتر

driver_1 راننده password  ی  .۱و زون  ۱راننده ماشتر

driver_2 راننده password  ی  .۲/۳و زون  ۲راننده ماشتر

 

ی نصب واقعی باید  seedرمزهای امنیت:  های نمونه و تمام حساب adminفقط برای محیط توسعه هستند. در اولتر

 ها تغیتر داده شود.حذف یا رمز آن

 

 های تست نمونه. داده۹.۴

 شدههای درجنمونه حوزه

 استان گیلان و مازندران و شهرهای پایه. جغرافیا

ی . دسته مشتر  عمومی، ویژه، تسنر

ق/شمال/جنوب. ۴ زون  مستر نمونه تهران غرب/سری

ی VAN ماشتر - ISUZUو  001 - 001. 

ی ی با  ۴ مشتر  متفاوت. paymentو  visitor، zone، gradeمشتر

assignment .زون/ ی ی و راننده/ماشتر  تخصیص بازاریاب مشتر

 

خوان نیستند؛ این شده همهای متنی با استان/شهر انتخاببعصیی آدرس test_data.sql_003در نکته داده تست: 

 برنامه مفید است اما برای داده نمایسیی واقعی باید اصلاح شود. constraintموضوع برای تست 
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 . برنامه تست جامع۱۰

داده ورودی، نتیجه مورد انتظار و نتیجه واقعی ثبت کنید. تست ، URLهر تست را با شماره، نقش، روش ثبت نتیجه: 

 انجام دهید. URLمجوز را هم با پنهان شدن منو و هم با ورود مستقیم به 

 

 اندازی. تست دودویی راه۱۰.۱

 شود./مسیر مطلق دیده نمی500شود و خطای باز می atashfaraz.localhostدامنه  □ •

 برقرار است. syspakhshdbبه  PDOاتصال  □ •

 شود.مدیریت باز می loginصفحه  □ •

 کند.تغیتر می last_login_atموفق و  passwordبا  adminورود  □ •

 بندد.را می sessionخروج مدیریت  □ •

_visitorورود  □ •  موفق است. marketer/login.phpبه / 1

 شود.اساسی نمایش داده می overflowپنل بازاریاب در موبایل و دسکتاپ بدون  □ •

 کند.کار می AJAXاستان و شهر در فرم بازاریاب با  □ •

ه می uploads/shop_imagesتصویر فروشگاه در  □ •  شود.ذختر

ی در لاگ □ • ی و پیگتر  شوند.نمایش داده می modules/logsهای ایجاد مشتر

 . تست ورود و نشست۱۰.۲

 نتیجه مورد انتظار سناریو کد

AUTH - 01 username/password خطای اعتبارسنجی و عدم  خالی در مدیریتquery .مؤثر 

AUTH -  شکست. logعدم ورود و ثبت  رمز اشتباه مدیریت 02

AUTH -  عدم ورود با پیام وضعیت مربوط. pending/blocked/inactiveکاربر  03

AUTH -  .sessionدر  permissionنقش و ، session regenerate ورود موفق مدیریت 04

AUTH -  .loginبه  redirectو  sessionپاک شدن  خروج مدیریت 05

AUTH -  بازاریاب. loginرد شدن در  role visitorبازاریاب بدون  06

AUTH - 07 visitor  بدونmarketer.panel.login  رد شدن درlogin .بازاریاب 

AUTH -  .CSRFمستقل و  sessionساخت  ورود موفق بازاریاب 08

AUTH -  متناظر. loginبه  session redirectپنل بدون  URLباز کردن  09

AUTH -  نباید مجوز پنل مدیریت تلقر شود. بازاریاب sessionباز کردن صفحه مدیریت با  10
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ی CRUD. تست ۱۰.۳  مشتر

 بررسی سناریو کد

CUS -  معتتی owner/mobile/categoryثبت با  01
 logو  customers، assignment، history، activityرکورد 

 ایجاد شود.

CUS -  خطا و عدم ایجاد رکورد دوم. ثبت با موبایل تکراری 02

CUS -  بررسی شود. normalizeدر صورت ورودی پنل مناسب، رفتار  موبایل با رقم فارسی 03

CUS - 04 alternative_mobile خطا. نامعتتی 

CUS - /تکراری 05  خطا. کد ملی نامعتتی

CUS -  خطا. رقمی ۱۲کد اقتصادی غتر  06

CUS -  خطا. رقمی ۱۰کد پسنر غتر  07

CUS - 08 city  متعلق بهprovince خطا. دیگر 

CUS - 09 visitor  فعال یا بدون  خطا. roleغتر

CUS - تصویری/بیش از  10 ۵آپلود فایل غتر MB .خطا و فایل نباید در مقصد بماند 

CUS - ی دیگری visitorویرایش توسط  11 سی. روی مشتر  رد دستر

CUS -  نباید تغیتر کنند. permissionفیلدهای خارج از  جزیی permissionویرایش با  12

CUS -  .activeو جدید  endedقبلی  visitor assignmentتغیتر  13

CUS -  خطا. بدون دلیل lostبه  lifecycleتغیتر  14

CUS -  پر شود. customer first_purchase_atبه  lifecycleتغیتر  15

CUS -  فایل قبلی در صورت امکان حذف و فایل جدید ثبت شود. حذف/تعویض تصویر 16

 

 . تست پیگیری و فعالیت۱۰.۴

 نتیجه مورد انتظار سناریو کد

FUP - ی و کاربر فعال pendingثبت  01  .next_follow_up_atو  pendingرکورد  توسط مدیر برای مشتر

FUP - ی خودش visitorثبت توسط  02  موفق. برای مشتر

FUP - ی دیگری visitorثبت  03  رد مالکیت. برای مشتر

FUP -  خطا. تاری    خ شمسی نامعتتی 04

FUP -  خطا. نامعتتی followupنوع  05

FUP - 06 complete  توسطassigned_to done، activity، last_activity_at  وrefresh .موعد بعد 

FUP - 07 complete  توسط کاربر دیگر بدونothers.manage .رد 
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 نتیجه مورد انتظار سناریو کد

FUP - 08 cancel توسط مدیر cancelled  وrefresh .موعد بعد 

FUP - 09 cancel رد عمدی و  توسط بازاریابlog .تلاش 

FUP - ی 10 ی تکلیف دوباره همان پیگتر  تکراری. activityخطا و عدم  تعیتر

 

 . تست پنل بازاریاب۱۰.۵

 نتیجه مورد انتظار سناریو کد

MKT - یان  01 _visitorلیست مشتر  همان کاربر. visitor_idفقط  1

MKT -  نتایج فقط در محدوده مالک. owner/shop/mobileوجوی جست 02

MKT - ی دیگر idپروفایل  03  /عدم نمایش.404 مشتر

MKT - ی پایه 04  اولیه. CRMمالکیت خودکار و سه رکورد  ثبت مشتر

MKT - 05 duplicate mobile ی خودش ی تکراری. مشتر  پیام مشتر

MKT - 06 duplicate mobile ی دیگری ی دیگر. مشتر  پیام شماره متعلق به مشتر

MKT -  فقط شهرهای استان. cityانتخاب استان و  07

MKT -  و عدم تغیتر داده. 419 اشتباه CSRFارسال بدون یا با  08

MKT -  تبدیل صحیح و نمایش شمسی. با تاری    خ شمسی followupثبت  09

MKT -  .activityبه لیست و ثبت  followup redirectانجام  10

MKT -  .logرد و  followupلغو  11

MKT -  خطا. تغیتر رمز با رمز فعلی اشتباه 12

MKT - . تغیتر رمز موفق و ورود مجدد 13 ، قدیمی نامعتتی  رمز جدید معتتی

 

 و پنل مدیریت RBAC. تست ۱۰.۶

 موارد نقش/مجوز کد

RBAC - 01 superadmin  همه منوهایseed .و عملیات مجاز 

RBAC - 02 visitor  عدم مشاهده منوهایusers/roles/fleet  مگرpermission .  دسنر

RBAC -  .URLعدم نمایش لیست کامل و رد  customers.fulllistبدون  03

RBAC -  شده.کاریدست POSTحنر با  visitorعدم تغیتر  customers.edit.assignmentبدون  04

RBAC - 05 
بدون 

customers.followups.others.manag
 خودش. assignedفقط 
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 موارد نقش/مجوز کد

e 

RBAC -  تخصیص. endpointعدم نمایش/رد  vehicles.driver.assignبدون  06

RBAC -  هر دو مسدود. endpointدکمه حذف و  locations.deleteبدون  07

RBAC - 08 
 permissionکاربر فعال بدون 

panel.login 
 و تصمیم اصلاخ ثبت شود. loginرفتار واقعی 

 

 . تست ناوگان و زون۱۰.۷

ک تکراری رد شود. □ • ی و پلا  کد ماشتر

ی شخصی بدون  □ •  رد شود. owner_nameماشتر

 رد شود. inactiveیا  driverراننده غتر  □ •

 کند. endedتخصیص راننده جدید، قبلی را  □ •

 خطا دهد. activeپایان تخصیص بدون رکورد  □ •

ی در زون دوم هم □ •  زمان قابل تخصیص نباشد.ماشتر

فعال به زون رد شود. □ • ی غتر  تخصیص ماشتر

 یکسان باشد. assignmentsو  profileتاریخچه راننده و زون در  □ •

ی زون با  □ •  سازگار باشد. customers.zone_idتعداد مشتر

 . تست لاگ و حسابرسی۱۰.۸

 داشته باشد. logورود موفق و ناموفق مدیریت و بازاریاب  □ •

ی  visitorثبت، ویرایش و تغیتر  □ •  داشته باشد. logمشتر

 دیده شود. logو  historyدر  reasonبا  lifecycleتغیتر  □ •

ی  □ •  داشته باشد. logثبت، انجام و لغو پیگتر

 شود. logتلاش لغو توسط بازاریاب  □ •

• □ IP .در محیط واقعی مقدار معتتی داشته باشد 

ح و جست □ •  نتیجه درست بدهد. IPوجوی لاگ با نام کاربر، نوع، سری

 انجام شود. whitelistهای فقط روی ستون DataTablesسازی مرتب □ •
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 های امنیتر و کیفیتر. بررسی۱۱

 . موارد مثبت موجود۱۱.۱

 است. emulate prepares=falseو  PDOاتصال دیتابیس با  •

 شوند.مدیریت می password_verifyو  password_hashرمزها با  •

• session_regenerate_id .در ورود استفاده شده است 

دهنده را بررسی میدارد و درخواست CSRFپنل بازاریاب  •  کند.های تغیتر

 شوند.می marketer_e escapeهای پنل بازاریاب با خروخی •

های اصلی  •  شوند.ارسال می prepared statementبا  SQLپارامتر

ل شده است.ستون whitelistسازی لاگ با مرتب •  ها کنتر

 شود.واقعی بررسی می MIMEو  extensionفایل تصویر با  •

 های امنیتر اجباریها و آزمون. ریسک۱۱.۲

 تست/اقدام اصلاخ شاهد کد ریسک

ADMIN/sql.php  بدونauth 
دارد اما  CSRFو  sessionفایل 

requirePermission  یاlogin .ندارد 

سی فقط  productionدر  یا  localمسدود/حذف؛ دستر

admin. 

CSRF ناقص در پنل مدیریت 

 ،users، roles، locationsهای فرم

vehicles، zones  وadminpass  توکن

 ندارند.

POST  از سایت دیگر/توکن جعلی تست وCSRF  سراسری

 اضافه شود.

سی و کاربر کم .ADMIN/sql.phpو  db_settings.php خالی rootرمز دیتابیس   محیطی. secretدستر

های مطلق و  مستر

DocumentRoot 

layout  وAJAX ها به / و

_$SERVER['DOCUMENT_ROOT'] 

 اند.متگ

 .subdirectoryواقعی و تست  rootاستقرار در 

ی  واقعی. soft deleteو  DELETEمحدود کردن  هستند. CASCADEهای وابسته FK حذف سخت مشتر

 web rootآپلود در 
uploads/shop_images  داخل ریشه

 عمومی.
ی از اجرای  سی و جلوگتر  .scriptهدر/پسوند/دستر

 نمایش خطای فنی
-eها JSONبرخی  >getMessage )( را

 گردانند.برمی
 داخلی. logپیام عمومی و  productionدر 

عدم قید یکتایی فعال 

assignment 

unique  فقط در برخی جداول روی زوج اصلی

 نیست.
/  فعال. duplicateو گزارش  transactionقفل منطقر
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 . کیفیت و نگهداری۱۱.۳

ات آینده ممکن است واگرا شوند. marketerو  customersهای processمنطق مشابه در  •  تکرار شده و تغیتر

یگذاری وضعیتنام •  مرکزی مفید است. enum/constantها تکرار شده؛ ها در بعصیی فایلها و متر

های  • marketerدر  CSSدو نسخه متغتر - panel.css شود.وجود دارد و آخرین تعریف برنده می 

هایی اشاره میassetها و برخی لینک •  کنند که در مخزن فعلی موجود نیستند.ها به مستر

 کند.را دشوار می frontendهای متعدد نگهداری vendorهای قدیمی و وجود فایل •

 در پروژه دیده نشد. migration versioningو  PHPتست خودکار  •

 ها و موارد نیازمند تصمیم. نواقص، ریسک۱۲

 پیشنهاد اثر مورد اولویت

 بحرایی
ADMIN/sql.php  سی بدون قابل دستر

 احراز هویت
 یا حذف کل دیتابیس SQLاجرای 

یا افزودن  web rootحذف از 

auth  قوی و محدودیتIP. 

 خالی rootرمز دیتابیس  بالا
سی کامل در صورت  دستر

compromise 
secret .محیطی و کاربر محدود 

 تغیتر داده با درخواست جعلی های مدیریتدر اکتر فرم CSRF بالا
helper  مرکزیCSRF  برای تمام

POST.ها 

 بالا
و  modules/reportsارجاع به 

modules/support بدون فایل 
 sidebarدر  404لینک 

ماژول بسازید یا لینک را 

فعال کنید.  حذف/غتر

 بالا
_includes/searchارجاع به  1.php 

 وجود ندارد
 کندکار نمی modalوجوی جست

endpoint  را ایجاد یاmodal  را

 حذف کنید.

 بالا
 modules/forms/add.phpارجاع به 

 وجود ندارد
 خراب headerدکمه سری    ع 

را ایجاد یا لینک را  formsماژول 

 حذف کنید.

 متوسط

ی به  حذف مشتر

ajax/customer_delete_ajax.php 

دیده  treeکند ولی فایل در اشاره می

 نشد

 
ً

ی احتمالا  است 404حذف مشتر
endpoint  امن باpermission  و

soft delete. 

 متوسط
 print_rداشبورد هنوز خروخی 

session/ی تست دارد نهایی متر  .productionسازی قبل از پاک نشت اطلاعات و ظاهر غتر

 متوسط
001_initial_schema.sql idempotent 

 کامل نیست
 دهداجرای دوباره خطا می

migrationدار یا های نسخهIF 

NOT EXISTS  برایALTER. 

 را هماهنگ کنید. seedداده  های غلط در تست نمایسییگزارش داده تست استان/آدرس ناسازگار متوسط

 کم
های در فایل PHP/HTML/SQLمرز 

 بزرگ
 ترتست و تغیتر سخت

تفکیک 

service/repository/view  در فاز

refactor. 

 



 آتش فراز CRMراهنمای جامع فنی و تست 

 ۱۴۰۵مرداد  ۲۲نسخه بررسی داخلی | وضعیت پروژه تا 

 شدههای شکسته شناسائی. ارجاع۱۲.۱

 وضعیت در مخزن محل ارجاع ارجاع

/modules/reports templates/sidebar.php  پوشهmodules/reports .وجود ندارد 

/modules/support templates/sidebar.php  پوشهmodules/support .وجود ندارد 

/includes/search_ 1.php templates/footer_js.php  پوشهincludes  و فایلendpoint .وجود ندارد 

/modules/forms/add.php templates/header_navbar.php  پوشهmodules/forms .وجود ندارد 

ajax/customer_delete_ajax.php modules/customers/list.php های فعلی دیده نشد.در فهرست فایل 

 

 وکاری بازهای کسب. تصمیم۱۲.۲

؟تغیتر می customerبه  potentialرا از  lifecycle_statusچه رویدادی  □ •  دهد: ثبت سفارش، تأیید مدیر یا ورود دسنر

ی بازاریاب دیگر را انجام دهد؟ □ •  آیا بازاریاب دفتر باید بتواند پیگتر

 را تغیتر دهد؟ followupیا فقط  status CRMآیا بازاریاب باید بتواند  □ •

ی باید ممنوع و به  □ •  تبدیل شود؟ soft deleteآیا حذف مشتر

 و سرویس تست اتصال چیست؟ accounting_idتعریف دقیق استفاده از  □ •

 چه باشد؟ last_purchaseیا  last_activity_atشدن بعد از سه ماه بر اساس  inactiveمنطق  □ •

ی می □ •  زمان باشد یا فقط انتقال تاریجی مجاز است؟صورت همتواند در چند زون بهآیا یک ماشتر

 

 

 

 

 

 

 

 

 

 

 

 

 

 



 آتش فراز CRMراهنمای جامع فنی و تست 

 ۱۴۰۵مرداد  ۲۲نسخه بررسی داخلی | وضعیت پروژه تا 

 ها. نقشه مسیرها و فایل۱۳

 . مسیرهای عمومی۱۳.۱

URL احراز/خروخی فایل 

/pages/login.php pages/login.php  ورود مدیریت؛HTML. 

/pages/logout.php pages/logout.php .خروج مدیریت 

/marketer/login.php marketer/login.php  ورود بازاریاب؛HTML. 

/marketer/logout.php marketer/logout.php .خروج بازاریاب 

/ADMIN/sql.php ADMIN/sql.php  اجرایSQL.؛ خطرناک و باید حفاظت شود 

 

 CRM. مسیرهای مشتری و ۱۳.۲

 کارکرد مستر

/modules/customers/ redirect  بهlist.php. 

/modules/customers/list.php .ی  لیست مشتر

/modules/customers/add.php .ی  ثبت مشتر

/modules/customers/edit.php?id=N .ی  ویرایش مشتر

/modules/customers/profile.php?id=N .ی  پروفایل مشتر

/modules/customers/followups.php .ی  لیست و مدیریت پیگتر

/

modules/customers/visitor_change_list.

php 

 تاریخچه بازاریاب.

/

modules/customers/process_customer.

php 

POST/JSON .ثبت، ویرایش و شهرها 

/

modules/customers/followups_process

.php 

POST/JSON .ی  پیگتر

/modules/customerscat/ ی.دسته  بندی مشتر

 

 



 آتش فراز CRMراهنمای جامع فنی و تست 

 ۱۴۰۵مرداد  ۲۲نسخه بررسی داخلی | وضعیت پروژه تا 

 . مسیرهای مدیریت سیستم و توزیع۱۳.۳

 صفحات ماژول

users index.php، add.php، edit.php، profile.php، process.php 

roles index.php، add.php، edit.php، process.php 

locations index.php، province_add.php، province_edit.php، city_add.php، city_edit.php، process.php 

vehicles index.php، add.php، edit.php، profile.php، assignments.php، process.php 

zones index.php، add.php، edit.php، profile.php، assignments.php، process.php 

logs index.php، ajax/get_logs_list.php، js/logs_list.js 

adminsetting adminpass.php، adminpass_process.php 

 

 . مسیرهای پنل بازاریاب۱۳.۴

ح نوع فایل  سری

_bootstrap.php shared session  وhelper. 

index.php page .داشبورد 

customers.php page .یان من  مشتر

customer.php page .ی  پروفایل مشتر

customer_create.php page .فرم ثبت 

customer_process.php endpoint .ی  ثبت مشتر

cities.php endpoint .شهرها 

followups.php page ی  های من.پیگتر

followup_process.php endpoint .ی  ثبت/انجام پیگتر

password.php / 

password_process.php 
page/endpoint .تغیتر رمز 

 

 

 

 



 آتش فراز CRMراهنمای جامع فنی و تست 

 ۱۴۰۵مرداد  ۲۲نسخه بررسی داخلی | وضعیت پروژه تا 

. جمع۱۴
ر

 بندی عملیائ

ی و تاریخچه، پایه قابل استفاده، CRMپروژه از نظر هسته  ی، مالکیت بازاریاب، پیگتر ای دارد. مستر پیشنهادی برای مدل مشتر

پایدار شوند، بعد  seedو داده  migrationاصلاح شوند، سپس  ۱۲برداری ایمن این است که ابتدا موارد بحرایی فصل بهره

ی اجرا و مستند گردند. ۱۰های فصل تست  در یک محیط تمتر

 . ترتیب اولویت اصلاح۱۴.۱

ی یا حفاظت کامل  .31  .ADMIN/sql.phpبستر

 به تنظیمات محیطی. secretsبدون رمز و انتقال  rootحذف  .32

 های پنل مدیریت.POSTبه تمام  CSRFافزودن  .33

های شکسته  .34 ی. reports، support، forms، searchرفع مستر  و حذف مشتر

 .debugهای سازی داشبورد و خروخیپاک .35

 .migrationبندی و ایجاد نسخه SQLهای فایل idempotencyاصلاح  .36

ی و  .37  های فعال در سطح دیتابیس.assignmentتعریف سیاست حذف مشتر

 .lifecycleوکاری و قرارداد کسب RBACهای تکمیل تست .38

ی به  refactorسپس  .39 ی/پیگتر ک. serviceیا  helperتدریجی منطق تکراری مشتر  مشتر

 لیست تحویل نسخه تست. چک۱۴.۲

 دیتابیس از صفر نصب شد. □ •

 داده تست پاک و دوباره درج شد. □ •

• □ admin، visitor_ 1، visitor_  ها تست شدند.driverو  2

مجاز بررسی شدند.URLتمام  □ •  های مجاز و غتر

ی، ویرایش، تصویر،  □ •  تست شد. CRMو  assignmentثبت مشتر

ی و  □ •  بررسی شد. next_follow_up_atثبت/انجام/لغو پیگتر

 وجو و قابل تطبیق با عملیات هستند.های مهم قابل جستلاگ □ •

س عمومی خارج است. SQLابزار  □ •  از دستر

 نمانده404و  PHPخطاهای  □ •
ر

 اند.های منابع در مرورگر باف

• □ backup  وrollback .دیتابیس قبل از استقرار تهیه شده است 

 :  وضعیت مطلوب کسباین سند وضعیت کد موجود را توصیف مینتیجه نهایی
ً

وکار. هرجا رفتار فعلی با کند، نه الزاما

 تست و سپس کد تبدیل شود.، permission، migrationتصمیم سازمایی متفاوت است، تصمیم رسمی باید به 

 


